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LE TRE PRIORITA’ INDICATE DAL GARANTELE TRE PRIORITA’ INDICATE DAL GARANTE

Nominare 

DPO

Definire 

processo di 

Data Breach

Definire 

Registro 

Trattamento 

Dati

PUBBLICA  AMMINISTRAZIONE 

(art. 33 e 34)

(art. 37-39)

(art.30 e cons. 171)



IL REGISTRO DEI TRATTAMENTI



ART.30 GDPR

1) Ogni titolare del trattamento e, ove applicabile, il suo rappresentante tengono un 

registro delle attività di trattamento svolte sotto la propria responsabilità…..

2) Ogni responsabile del trattamento e, ove applicabile, il suo rappresentante tengono 

un registro di tutte le categorie di attività relative al trattamento svolte per conto di 

un titolare del trattamento…..

3) I registri di cui ai paragrafi 1 e 2 sono tenuti in forma scritta, anche in formato 

elettronico

4) Su richiesta, il titolare del trattamento o il responsabile del trattamento e, ove 

applicabile, il rappresentante del titolare del trattamento o del responsabile del 

trattamento mettono il registro a disposizione dell'autorità di controllo

5) Gli obblighi di cui ai paragrafi 1 e 2 non si applicano alle imprese o organizzazioni con 

meno di 250 dipendenti, a meno che il trattamento che esse effettuano possa 

presentare un rischio per i diritti e le libertà dell'interessato, il trattamento non sia 

occasionale o includa il trattamento di categorie particolari di dati di cui all'articolo 

9, paragrafo 1, o i dati personali relativi a condanne penali e a reati di cui all'articolo 

10.



Cosa contiene il Registro dei Trattamenti

a)il nome e i dati di contatto del titolare del trattamento e, ove applicabile, del contitolare 

del trattamento, del rappresentante del titolare del trattamento e del responsabile della 

protezione dei dati; 

b) le finalità del trattamento;

c) una descrizione delle categorie di interessati e delle categorie di dati personali;

d) le categorie di destinatari a cui i dati personali sono stati o saranno comunicati, 

compresi i destinatari di paesi terzi od organizzazioni internazionali; ,

e) ove applicabile, i trasferimenti di dati personali verso un paese terzo o 

un'organizzazione internazionale, compresa l'identificazione del paese terzo o 

dell'organizzazione internazionale e, per i trasferimenti di cui al secondo comma 

dell'articolo 49, la documentazione delle garanzie adeguate; 

f) ove possibile, i termini ultimi previsti per la cancellazione delle diverse categorie di dati;

g) ove possibile, una descrizione generale delle misure di sicurezza tecniche e 

organizzative di cui all'articolo 32, paragrafo 1



Es la proposta di ANCI (Quaderno 11)



E’ POSSIBILE 

INDIVIDUARE UN ELENCO 

TIPICO DI TRATTAMENTI 

DI UNA 

AMMINISTRAZIONE 

COMUNALE?

QUALI RIFERIMENTI 

ADOTTARE?

Quali Trattamenti ?



Come si è operato

Su organizzazione della Regione Piemonte si è 

costituito un primo gruppo di volontari (GDL) 

appartenenti a ANCI, CSI Piemonte , Comune Di 

Biella, Comune di Alessandria, Unione Comuni Alta 

Langa , Comune di Vercelli, Comune di Cuneo, a cui 

si stanno aggiungendo ulteriori interessati



1) Il DPS Documento Programmatico delle Sicurezza (obbligatorio sino al 2012) 

doveva riportare elenco dei trattamenti di dati personali sensibili e giudiziari in 

capo alla Pubblica Amministrazione

2) Elenco dei Procedimenti Amministrativi di competenza dell'Amministrazione 

Comunale

3) Coincidenza fra i contenuti della notifica dei trattamenti di cui all'art. 38 del 

Codice e quelli che devono costituire il registro dei trattamenti art. 30 

regolamento (Fonte Garante Privacy)

4) Schema tipo regolamento trattamento dati sensibili e giudiziari (parere Garante 

privacy 19 settembre 2005)

Punti di Partenza



Il GDL ha provato,  

confrontandosi sulle varie 

«esperienze casalinghe» ed 

in base alle fonti 

disposizione a produrre una 

proposta di elenco 

standardizzato di 

Trattamenti Dati tipici di una 

Amministrazione Comunale

Primo attrezzo della «cassetta»



Uno stralcio della proposta



La proposta non vuole assolutamente 

rappresentare un elenco esaustivo o 

certificato , ma un elemento di supporto e 

di verifica per tutte le amministrazioni 

comunali e potrebbe essere auspicabile 

possa costituire anche un primo elemento 

di proposta di standardizzazione in termini 

di nomenclatura.

Lo «strumento» è pienamente aperto a 

proposte di miglioramento ed integrazione 

Obiettivo



IL DPO



Il GDPR prevede l’obbligo per il titolare o il responsabile del trattamento di 

designare il RPD «quando il trattamento è effettuato da un’autorità pubblica 

o da un organismo pubblico, eccettuate le autorità giurisdizionali quando 

esercitano le loro funzioni giurisdizionali» (art. 37, paragrafo 1, lett a);

Le predette disposizioni prevedono che il RPD «può essere un dipendente del 

titolare del trattamento o del responsabile del trattamento oppure 

assolvere i suoi compiti in base a un contratto di servizi» (art. 37, paragrafo 

6) e deve essere individuato «in funzione delle qualità professionali, in 

particolare della conoscenza specialistica della normativa e delle prassi in 

materia di protezione dei dati, e della capacità di assolvere i compiti di cui 

all’articolo 39» (art. 37, paragrafo 5) e «il livello necessario di conoscenza 

specialistica dovrebbe essere determinato in base ai trattamenti di dati 

effettuati e alla protezione richiesta per i dati personali trattati dal titolare 

del trattamento o dal responsabile del trattamento» (considerando n. 97 del 

RGPD);

Indicazioni del Garante: Schema di atto di designazione del RDP



Atto di Nomina (Fonte www.garanteprivacy.it)



Atto di Nomina (Fonte www.garanteprivacy.it)



Atto di Nomina (Fonte www.garanteprivacy.it)



Modello di comunicazione al Garante (Fonte www.garanteprivacy.it)



Atto di Notifica al Garante (Fonte www.garanteprivacy.it)



Ricordarsi che  le informazioni di 

contatto (non l’identità) del 

Responsabile della Protezione Dati 

(es. e-mail, telefono ufficio, indirizzo 

postale, etc) DEVONO 

OBBLIGATORIAMENTE essere 

sempre presenti nelle informative 

rilasciate agli interessati per le 

attività di trattamento

IMPORTANTE !



Considerando che il GDPR esplicitamente prevede la possibilità di ricorrere 

a un servizio fornito da terzi, cosa è meglio tra designare un dipendente 

aziendale e acquistare un servizio da una fornitore specializzato?

La risposta, naturalmente, dipende da molti fattori: la dimensione 

dell’organizzazione, l’esistenza delle competenze richieste all’interno, la 

tipologia di dati trattati e di trattamenti e così via. Alcuni di questi fattori 

dipendono anche dal servizio offerto: la competenza specifica per il settore 

di attività del titolare sembra davvero un elemento chiave perchè un 

servizio esterno possa essere utile, in particolare per quei settori con 

minore cultura ed esperienza della privacy.

DPO INTERNO O ESTERNO



«Il DPO va, infatti, considerato come un manager del cambiamento 

digitale (che è il presupposto su cui è fondato l’intero GDPR) che deve 

acquisire conoscenze multidisciplinari per poter garantire in piena 

autonomia l’assistenza necessaria ai Titolari e/o Responsabili del 

trattamento nella costruzione di adeguati modelli organizzativi che siano, 

a loro volta, animati dai principi fondamentali della privacy by default e 

della privacy by design, nell’ambito dell’accountability che permea tutta 

l’attuale normativa europea.»

Andrea Lisi - Avvocato, Presidente ANORC Professioni;

Direttore Master Unitelma La Sapienza "I professionisti della digitalizzazione e della privacy"

Fonte: https://www.anorc.eu/news/item/data-protection-officer-interno-o-esterno-il-dpo-sara-una-figura-strategica-per-ogni-

tipo-di-organizzazione-non-affidiamola-al-caso

DPO Interno o Esterno?



IL DPO



IL PROCESSO DI DATA BREACH



Per “Violazione di dati” si intende la 

violazione di sicurezza che comporta 

accidentalmente o in modo illecito la 

distruzione, la perdita, la modifica, la 

divulgazione non autorizzata o l’accesso 

ai dati personali trasmessi, conservati o 

comunque trattati (Art. 4 p.12 GDPR).

Violazione di Dati

ART 34

"Comunicazione di una violazione dei dati personali 

all'interessato«

Comma 1: Quando la violazione dei dati personali è suscettibile di presentare 

un rischio elevato per i diritti e le libertà delle persone fisiche, il titolare del 

trattamento comunica la violazione all'interessato senza ingiustificato ritardo.



Da non dimenticare che già oggi… 

Fonte: http://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/5031339



Dato che l’obbligo di notifica spetta al titolare, è molto importante che, 

nell’affidare servizi a responsabili del trattamento, questi, preliminarmente, 

si accerti della capacità del fornitore nel gestire tempestivamente e 

adeguatamente un incidente di sicurezza (art. 28 p.1 GDPR) e, quindi, 

preveda idonee clausole contrattuali (art. 28 p.3 GDPR) che regolino il 

rapporto di fornitura in modo da garantire il rispetto del GDPR.

L’art. 33 p.2 GDPR prevede espressamente il dovere per il responsabile, 

quando viene a conoscenza di una violazione, di informare, senza 

ingiustificato ritardo, il titolare.

Scoprire l’incidente non è sufficiente, il titolare deve essere in grado di 

valutare la portata di questo in termini di impatto rispetto ai dati 

personali ed ai diritti e la libertà degli interessati.

Notifica Data Breach GDPR 2016/679



Se il titolare ritiene che il rischio per i diritti e le libertà degli interessati è 

elevato, allora si dovranno informare anche gli interessati, sempre "senza 

ingiustificato ritardo". Non è richiesta la comunicazione all'interessato nei casi 

indicati dall'art. 34:

a) il titolare del trattamento ha messo in atto le misure tecniche e organizzative 

adeguate di protezione e tali misure erano state applicate ai dati personali 

oggetto della violazione, in particolare quelle destinate a rendere i dati personali 

incomprensibili a chiunque non sia autorizzato ad accedervi, quali la cifratura;

b) il titolare del trattamento ha successivamente adottato misure atte a 

scongiurare il sopraggiungere di un rischio elevato per i diritti e le libertà degli 

interessati di cui al paragrafo 1;

c) la comunicazione richiederebbe sforzi sproporzionati. In tal caso, si procede 

invece a una comunicazione pubblica o a una misura simile, tramite la quale gli 

interessati sono informati con analoga efficacia.

Quando la notifica non deve essere effettuata anche all’interessato



Quindi …Processo Data Breach

Fonte: http://europrivacy.info/it/2017/11/13/italiano-data-breach-non-solo-notifica/



«Tutti i titolari di trattamento (imprese, studi professionali, enti pubblici) 

dovranno in ogni caso documentare le violazioni di dati personali subite, 

anche se non notificate all’autorità di controllo e non comunicate agli 

interessati, nonché le relative circostanze e conseguenze e i provvedimenti 

adottati.

L’obbligo non è diverso, nella sostanza, da quello attualmente previsto 

dall’art. 32-bis, comma 7, del Codice della privacy. Il Garante italiano 

raccomanda, pertanto, ai titolari di trattamento di adottare le misure 

necessarie a documentare eventuali violazioni, essendo peraltro tenuti a 

fornire tale documentazione, su richiesta, al Garante in caso di 

accertamenti.»

Fonte: Federprivacy da Italia Oggi del 13 novembre 2017 – Articolo a cura di Antonio Ciccia Messina

Registro delle violazioni (art.33 Comma 5)



Esempi di passi organizzativi all’interno dell’amministrazione comunale:

– Scegliere un fornitore in grado di offrire la predisposizione di «misure 

tecniche ed  organizzative» adeguate (valutare anche certificazioni 

offerte)

– Definire norme contrattuali e le modalità di supporto

– Agire sul personale interno con opportuna formazione

– Predisporre disciplinari /regolamenti interni 

– Definire un flusso interno per le fasi di valutazione e notifica

– Tenere un registro delle violazioni

– Valutare polizze assicurative

Cosa si puo fare ?



I CONTRATTI



Responsabilità solidale

Il Responsabile è responsabile in solido con il Titolare

per l’intero ammontare dell’eventuale danno causato

dal trattamento, al fine di garantire l’effettivo

risarcimento dell’interessato.

L’eventuale azione di regresso sarà possibile se il

Responsabile:

� non ha adempiuto agli obblighi del GDPR o

� ha agito in modo difforme o contrario rispetto alle

istruzioni formalizzate nel contratto

culpa in eligendo e culpa in vigilando

RESPONSABILITA’ SOLIDALE

(art. 82)



I rapporti tra Titolare e Responsabile

� La materia oggetto del trattamento

� Durata, natura, finalità del trattamento

� Tipo di dati trattati e categorie di interessati

� Obblighi e diritti del titolare e del Responsabile

� Modalità del trattamento con le misure tecniche ed

organizzative adeguate a consentire il rispetto delle

istruzioni impartite dal Titolare e delle disposizioni del

GDPR

(art. 28 c. 3 del GDPR e art. 29 Codice Privacy novellato

dalla Legge 167/2017)

CONTRATTO O ALTRO ATTO GIURIDICO SCRITTO che disciplini:



Contratto: obbligo e garanzia contrattuale





L’INFORMATIVA



DEVE CONTENERE

a) l’identità e i dati di contatto del titolare del trattamento e, ove applicabile, del suo 

rappresentante;

b) i dati di contatto del responsabile della protezione dei dati, ove applicabile;

c) le finalità del trattamento , nonché la base giuridica del trattamento;

d) qualora il trattamento si basi sull’articolo 6, paragrafo 1, lettera f), i legittimi 

interessi perseguiti dal titolare del trattamento o da terzi;

e) gli eventuali destinatari o le eventuali categorie di destinatari dei dati personali;

f) ove applicabile, l’intenzione del titolare del trattamento di trasferire dati personali a 

un paese terzo o a un’organizzazione internazionale e l’esistenza o l’assenza di una 

decisione di adeguatezza della Commissione o, nel caso dei trasferimenti di cui 

all’articolo 46 o 47, o all’articolo 49, secondo comma, il riferimento alle garanzie 

appropriate o opportune e i mezzi per ottenere una copia di tali dati o il luogo dove 

sono stati resi disponibili.

L’INFORMATIVA



a) il periodo di conservazione dei dati personali oppure, se non è possibile, i 

criteri utilizzati per determinare tale periodo;

b) l’esistenza del diritto dell’interessato di chiedere al titolare del trattamento 

l’accesso , la rettifica o la cancellazione o la limitazione del trattamento che lo 

riguardano o di opporsi al loro trattamento, oltre al diritto alla portabilità dei dati, 

se consentito ;

c) l’esistenza del diritto di revocare il consenso in qualsiasi momento senza 

pregiudicare la liceità del trattamento basata sul consenso prestato prima della 

revoca;

d) il diritto di proporre reclamo a un’autorità di controllo;

e) se la comunicazione di dati personali è un obbligo legale o contrattuale oppure 

un requisito necessario per la conclusione di un contratto

f) l’esistenza di un processo decisionale automatizzato, compresa la profilazione di 

cui all’articolo 22, paragrafi 1 e 4, e, almeno in tali casi, informazioni significative 

sulla logica utilizzata, nonché l’importanza e le conseguenze previste di tale 

trattamento per l’interessato.

IN AGGIUNTA



In SINTESI



Raccomandazioni del garante privacy



EVOLUZIONE DELLA CASETTA 

DEGLI ATTREZZI





Alcune idee…

• Esempi/modello per l’applicazione della DPIA

• Esempi di Informativa per i servizi dell’Amministrazione 

Comunale

• Linee Guida e Check List per l’applicazione della privacy 

by design

• Esempi/modello di disciplinare interno

• Esempi di registro delle violazioni 

• Modello di comunicazione di Data Breach

(aggiornamento annunciato dal Garante privacy)

• ……..

Il GDL è aperto a tutti coloro che intendono contribuire ….

La Privacy è un problema di tutti !

Facciamo crescere la «cassetta degli attrezzi»



Grazie

enzo.veiluva@csi.it

Ritrovarsi insieme è un inizio, restare insieme è un 

progresso, ma riuscire a lavorare insieme è un successo.

(Henry Ford)


